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PoliceManil

A Csongrad-Csanad Varmegyei RendOr-fékapitinysag Blinmegel6zési Osztalyanak tajékoztatdja

Még a szokéév ellenére is a februar a legrovidebb hénap az évben, prevencios
szempontbdl mégis rendkivul fontos ez az idészak, mivel harom olyan vilagnap is erre
az iddészakra esik, amely a lakossag szubjektiv kdzbiztonsagérzete szempontjabdl
meghatarozo: februar 6. - Safer Internet Day, februar 11 - a 112-es eurodpai
segélyhivé szam napja, februar 22 — az Aldozatok napija.

A 112-es eurdpai segélyhivo szam
napja

Az Eurdopai Unié teriiletén miikodé 112-es
segélyhivo szam Magyarorszagon IS ingyenesen
hivhaté a nap 24 érajaban. Vészhelyzet - példaul
tiizeset, rosszullét, baleset, biincselekmény
gyanuja illetve észlelése - esetén ezen a szamon
keresztiil kérheto segitség a készenléti szervektol
(Rendorség, Mentdoszolgalat, Tizoltosag/
Katasztrofavédelem/). Az operator
bejelentkezése ¢és a bemutatkozas (név,
telefonszam megadasa) utan a kovetkezoket kell
elmondani:

Mi tortent? Mikor tortent? Hol tortent? Kivel
tortént? Hogyan tortént?

Safer Internet Day - a Biztonsdagosabb Internet Napja

Vilagszerte februar elsé keddje (2024-ben februar 6.) a SAFER INTERNET DAY
(SID), azaz a Biztonsagosabb Internet Napja, melyet Magyarorszagon el6szor
2009-ben tartottak meg. A nap célja, hogy felhivia a figyelmet az internet
veszélyeire, igy az adatvédelem fontossaga mellett a karos, veszélyes jelenségekre
és tartalmakra is. Ajanljuk figyelmikbe a témaban készilt tajékoztatdinkat
(bulisbiztonsag.hu, Csongrad-Csanad varmegyei rendérség Fb oldala, korabbi
Police Mail kiadvanyok stb.), valamint a kiberpajzs.hu oldalt!
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Online is biztonsagban - Hogyan probalnak becsapni minket a kibertdamadok?

Minden az érzelmekrél szol! Ha ismerjuk, hogy a kibertamadok mivel probalnak érzelmeket
kivaltani, kdnnyebben ismerhetjlk fel és védhetjik ki tamadasaikat. Melyek ezek az érzelmet kelt
tényez6k?

Surgetés: Az egyik leghatékonyabb érzelmi trigger, mellyel gyakran félelmet, szorongast, vagy
hianyérzetet probalnak kivaltani, hogy hibas déntésre sarkalljanak benninket.

(sNézzlink egy példat: Uzenetet kapunk a tamadotdl, aki egy hivatalos szervnek kiadva magat,
arrél tajékoztat minket, hogy lejart az adéfizetési hataridd, most azonnal fizetntink kell, kilonben
bortonbe kerulink.

Meglepetés/kivancsisag: Néha a legsziikszavubb tamadasok a legsikeresebbek. Egy meglepetés
mindig felkelti a kivancsisagunkat, tobbet akarunk tudni. |
(3J0 példa, hogy uzenetet kapunk arrdl, hogy a csomagunkat nem tudtak kézbesiteni, és egy linkre
kattintva juthatunk tébb informaciéhoz a kiszallitasrol, pedig valéjaban nem is varunk semmit. Ezzel
arra csabitanak, hogy tudjunk meg tobbet. Nincs mas teenddnk ilyen esetben, mint végiggondolni,
hogy rendeltlink-e egyaltalan valamit.

Bizalom: A tamadok olyan nevet vagy markat hasznalnak, amiben megbizunk, ezaltal cselekvésre
késztetnek minket.

(zGyakori, hogy az tzenet/telefonhivas latszdlag a bankunktdl érkezik. Az, hogy egy altalunk ismert
szervezet nevét és logodjat hasznaljak, még nem jelenti azt, hogy az tizenet/telefonhivas valdban
téluk szarmazik.

Izgalom: Nyeremény, jutalom igéretét kapja az aldozat.

(Nem ritka, hogy egy szoveges uzenet linket tartalmaz, amellyel az igéret szerint pénzhez, vagy
valamilyen nyereményhez juthatunk. Ennek a vége konnyen az lehet, hogy hogy nem pluszt
kapunk, hanem minuszba megyiink ©

Empatia / egyuttérzés: A kibertamadok kihasznaljak jéindulatunkat.

(zSajnalatos moédon nem egyszeri eset, hogy miutan egy katasztréfardl szamolnak be a hirekben,
hamis e-mailek millioit kuldik ki, amelyekben a kiberblin6zék az aldozatokat segitd jotékonysagi
szervezet nevében pénzt kérnek az emberekt6l.

Fontos, hogy mindig gondoljuk végig az adott szituaciot, ne kapkodjunk, legyunk gyanakvoéak, és ne
hagyjuk magunkat befolyasolni!!

(Forras. Nemzeti Kibervédelmi Intézet)

Biincselekmény észlelésekor hivja a 112-es telefonszamot!

EGESZ EVBEN AZ ONOK BIZTONSAGAERT!
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