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Nem banki szolgaltatok nevével torténd visszaélés

Ennél a csalastipusnal az elkdvetdk hivatalosnak tind adathaldsz e-mailekkel, hivasokkal vagy
sms-ekkel probaljak személyes vagy bankszamlaadatok megadasara, illetve fizetésre, penz
utaldsara ravenni célpontjaikat. Ezekben az esetekben azonban nem banknak vagy pénzigyi
szolgdltatonak alcazva, hanem wvalamilyen nagy lgyfélkorrel rendelkezé szolgaltaté — pl.
kbzmi-, telekommunikacios, kabelsrolgaltatd, csomagkiildd vagy futarszolgalat = newvében
keresik fel Aldozataikat.

llyen esetekben jellemzden adategyeztetésre, fizetési késedelemre, hatrolék befizetésével
kapcsolotos felszolitdsra, csomagatveteli hotaridd-hosszabbitdsro hivotkozvo bankszamla- vagy
bankkartyaadatok megadasara, illetve pénz atutalasara szélitjak fel a megcélzott lgyfeleket.
A hivatalosnak latszd Gzenetekben gyakran olyan linkeket rejtenek el a tamadok, amelyek a
banki oldalhoz megtévesztésig hasonlitd weboldalra iranyltanak at adathalaszat celjabdl, vagy

ennek segitségével rosszindulatu szoftvert telepithetnek az eszkdzre.

MIT TEGYEN, HOGY NE VALION CSALAS ALDOZATAVA?

Kezelje dvatosan, fenntartdssal a kéretlen Ozeneteket vagy telefonhivasokat! Minél strgetdbb az dzenet vagy
hivas, anndl gyanusabb!
Legven ovatos, ha egy srolgdltatd azonnall fizetésre szolit fel! Ha e-mallben, telefonon vapy sms-ben bizalmas
informacidkat, banki adatokat, azonositékat kérnek Ontdl, soha ne adja meg ezeket az informdcidkat!
Egy szolgaltatotal érkezd e-mail tartalmazhat fizetési késedelemmel kapcsolatos figyelemfelhivast, de llyen
gsethen s legyen megfontolt: ne kattintson meggondolatlanul a levélben talalthato linkekre &5 az esetleges
surgetd hangvétel elfenére se kerdeményeizen fizetést a hatralék repdezése érdekében! Ellendrizze a
szolgdltatd hivatalos csatorndin, hogy valdban & kiildre-2 a levelet, a felszdlitast, és annak tartalma valds-a!
Mindig ellendrizze a szervezet szamiaszamat (példaul a bdngészd konyvjelzdjébe elmentett weboldalan)!
Me telepitsen szoftvert e-mailben, sms-ben kapott linkekrdl vagy barmilyen szolgdltatol kérésnek alcazott
felszdlitisra! A szolgdltatdk soha nem kérik hivatalos szoftverikon felll mds (példdul tawvoli hozzdférést
biztositd) alkalmazasok telepitését!
Gyanis tefefonhivis esetén ne adjon meg s2emélves adatokat, é:s szakitsa meg a beszélgetést! A hivg
telefonszamat jegyerze fel. majd keresse a szolgaltatot valamelyik hivatalos csatorndn, és jelezze nekl a gyanis
megkeresest!
Az ellendrzéshez ne hasznalla a hivo altal megadott telefonszamot! A szam hamis lehet, vagy kifejezetten a
csalashoz |s létrehozhatiak.
Ha hitelesnek pondolja a telefonhivast, akkor Is kérjen keresztazonositdst, melynek sordn a feltett kérdésekre 3
valaszok egy részét az intézmény Ugyintézdje adja meg, a valaszok masik részét pedig az Ugyféll
Soha ne utaljon pénzt telefonon érkezd kérésre! Egy szolgiltatd sosem kér ilyet.
A csalasi srandéku dzeneteket és hivasokat jelentse a szolgaltatonak!

(forrds: kiberpajzs.hu)




A tudatmodosito szerek tobbsége félelem nélkili allapotot, Gromérzetet,
szorongasmentességet okoz - ezért prdbalja ki a legtobb tinédzser a drogokat... és
altalaban két telefonhivasra van szliksége ahhoz, hogy hozzadjusson egy-egy tiltott

szerhez.”-Kirti Liszl6 addiktoldgus

Mit tehetiink?
Segitsik a gyermekek biztonsagérzetét
megerdsiteni, megértessel,

rugalmassaggal, eérzelmi tamogatassal,
Gszinteséggel és megfeleld
kommunikacidval. ¥
Torekedjink a megfeleld tajékozottsagral
Toltsiink mindségi idot gyermekeinkkel,
erdsitve ezzel a bizalmat!

Sziikség esetén kérjink segitseget,
forduljunk pszicholdgushoz, addiktologus
szakemberhez!

Sniissz: Szajba tehetd kis parnacska, amely 10-50 mg nikotint tartaimaz. lgen addiktiv, emellett
karosan hat a sziv- és errendszerre. Hatasa egy ideig kellemes, segitheti a koncentraciot, de
unalom ellen is hasznaljak.

Elfbar: Nikotint tartalmaz oldott formaban, addiktiv, emellett kirnyezetszennyezd.

Biofii: Szintetikus tudatmodositd, mesterséges THC, altalaban kinai termek. Sok esetben nem
lehet tudni, pontosan mit tartalmaz, ezért is veszélyes.

Gina: iztelen, szagtalan, ezért nem lehet észrevenni. Hatasara mozgdsképtelenség, egyes
esetekben tudatvesztés jon létre.

Orvos altal felirt nyugtatok, szorongasolddk: Gyors hozzaszokast eredmeényeznek.

Kristaly: MDMA tartalmd, ami az ecstasy fo alkotoeleme. Porra zdzva altalaban beszippantjak,
vagy kisebb darabokban lenyelik.

Herbalos, biofiives cigaretta: Olcsd és addiktiv.

Speed: Felpdrgetett érzést okoz, erdsen addiktiv.

Kokain: Gyors pszichikai flggdséget okoz. Kildndsen veszelyes az alkohollal egyiitt torténd
fogyasztasa Hatasara elmdlik a szorongas, viszont a hatas elmulasaval nem az eredeti kfzérzet
all vissza, hanem egy rosszabb kedélyallapot.

(forras: httpsty fnovelkiedsd by imberuet-telsfonhivairs vams ks pps-sny-tine desernek-hagy-eljusson-a-droghat) |

IH Ne hagyja, hogy a fiiggéség iranyitsa! Kérjen segitséget!

| Suolgilunk & Vediink @




ONLINE BIZTONSAG
HAMIS BANKI HIVAS (VISHING) ES SMS (SMISHING]

FIGYELEM!
CSALAS!

MI TORTENIK?
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gyanus tranzakcia(k) észielése,

LEGYEN ELOVICYAZATOS!

Az online csalok ebben az esetben is igyekeznek mindent trikkét bevetni, hogy elérjék
a célt, azaz, hogy a pénzhez jussanak. Tényleg odaadni a megtakaritasait barkinek?

,.-l-.m Legyen gyanus a fenyegetd, slirgeté hangnem! A esalék, hogy rabirjak
t@} kiszemelt vagy véletienszerden kividlasztott aldozatukat, képesek hosszan
; telefondlni, gyézkodni.

Matrix Projekt

» Egy banki alkalmazott telefonon, Uzenetben soha nem kér
(teljes) bankkartyaadatokat, CVC-kédot, jelszot!

» Soha nem kéri semmilyen virusirtd vagy mas program
telepitéset!

« A banki ugyintézé nem beszélget velliink orakig, és nem
kapcsolja mas bank dgyintézéjét!

» Ha barmilyen gyanus tevékenységet észlel, hivja fel a
szolgaltatéjat a hivatalos oldalon lévé elérhetdségen, illetve
menjen be személyesen a szamlavezetd pénzintézetébe!

HA UGY ERZI, HOGY CSALAS ALDOZATAVA VALT, HIVJA I'?El
SZAMLAVEZTO BANKJAT, JELENTSE BE A RENDORSEGNEK!




